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En svensk IT- och sakerhetspartner med
egen drift och support i Stockholm.
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LAGET JUST NU

Redelverket skarps, vi gor
efterlevnaden enkel

Cybersakerhetslagen, Sveriges genomforande av EU:s NIS2-direktiv, har tratt i
kraft och omfattar fler verksamheter an tidigare. For manda ar ett
ledningssystem som ISO 27001 nasta naturliga steq. Samtidigt ar hoten vardag,
inte rubriker. Det handlar sallan om avancerade andripare, oftare om en

gammal inloggning eller en behorighet ingen hann ta bort.

NISZ2 8av10 Ansvaret

Fler sektorer omfattas, med incidenter borjar i en ligger numera hos
krav pa riskhantering, identitet, ett l6senord eller ledningen, inte enbart hos
incidentrapportering och en beharighet, inte i ett IT. Det gar inte att deledera

ett tydligt ledningsansvar. raffinerat intrang. bort.

® Det farligaste i er IT ar oftast det enklaste ni inte hunnit med.
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OM FIBER DIREKT

Svenskt
huvudmannaskap,
snabb lokal service

Vi ar en svensk IT- och sakerhetspartner som finns nara er verksamhet. Med fiber,

datacenter, drift och sakerhet i egen regi far ni en partner med tydligt ansvar, korta
beslutsvagar och personer ni kan prata direkt med. Det ar tryggheten i att valja en
lokal aktdr framfor en stor internationell leverantor, dar supporten ofta ar anonym,

ansvaret uppdelat och driften langt fran er vardad.

Svenskt huvudmannaskap ISO 27001 och 14001
Svenskt agande och svensk drift. Er data lagras Inte bara dokumentation, utan ett arbetssatt
och driftas i Sverige, under svensk lag och som genomsyrar vardagen.

utanfor rackvidden for internationell

lagstiftning som till exempel Cloud Act.

En partner som kdnner er Vi tar ansvar for hela kedjan
Samma team Over tid. Manniskor som lar kanna Fran fiber och datacenter till drift och sdkerhet.
er miljo och svarar snabbt nar ni ringer, under Ni far en partner som haller ihop helheten, sa
10 sekunder i genomsnitt under 2025. att ansvar inte faller mellan olika leverantorer.

—I— Er data stannar i Sverige, hos en partner ni faktiskt kan rinda.
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SAKERHETSKARTAN - NIST CSF 2.0

Grunden for ett
forebyddande skydd

Ett beprovat arbetssatt, anpassat efter er verksamhet. Vi utgar fran NIST CSF 2.0: styra, identifiera,
skydda, upptdcka, hantera och aterstalla, men gor det praktiskt och relevant for er miljo. Har visar
vi var Fiber Direkt gar in, och vad vi prioriterar forst for att bygda en saker och forebyggande grund.

@ Borja resan mot ett tryggare och mer hallbart skydd

© styra © Identifiera © skydda
Roller och ansvar Kartlaggning MFA och Keycloak SSO
Policy, ledningsuppfdljning EASM, extern exponering Sedmentering

© uppticka © Hantera © Aterstilla
Overvakning Incidenthantering Backup och drift

Domanbevakning
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SNABBA VINSTER - IDENTITET

Mindre andreppsyta
borjar med ratt

Vi borjar dar effekten ar storst: era identiteter. De flesta angrepp tar sig

in genom en inloggning, inte genom en brandvagg.

1 Identitet och IAM 2 RBAC, roller
Ordning pa vem som far vad. Vi rensar gamla Behdorighet efter roll, inte efter vana. Var och en
konton och samlar inloggningen pa ett stalle. kommer at precis det jobbet kraver.

3 Keycloak SSO 4 MFA med YubiKey
En inloggning till allt, pd en 6ppen plattform ni Inloggning som kraver mer an ett lésenord. En
ager sjalva. Farre losenord, full kontroll. fysisk nyckel (YubiKey) stoppar natfiske i

praktiken helt.

Identiteter styr vem som kommer at vad. Darfor borjar vi dar.
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ER ANGREPPSYTA - EASM

Vet ni vad som syns utat?

EASM, External Attack Surface Management, handlar om att kartlagga
det som dar att na fran internet. Det visar era domaner, system, tjanster
och exponeringar, bade det ni kanner till och det som kan ha glémts
bort. Nar vi vet vad som syns kan vi minska ytan, stanga onodiga vagar

in och atgarda risker innan nagon annan hittar dem.

° Doméner och webbplatser

Aven gamla kampanjsajter ingen mindes.

IP-adresser och dppna portar o
Vad som faktiskt gar att na utifran. L

Servrar och system som star 6ppna.

Lackta uppgifter och certifikat
Losenord pa vift, certifikat som L&pt ut.

° Exponerade maskiner och tjinster °

Vill ni ga djupare kan vi gora ett avgransat pentest pa bedaran. Da tar vi oss faktiskt in,

under kontrollerade former, och visar exakt vad som behdver atgardas.
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VERKTYGSLADAN - TJANSTER PA KRAN

Borja dar behovet ar storst och lagg till mer nar det passar. Vara
sakerhetstjanster kan skalas steg for steg, utan inldsning och med dppna

standarder som gor att valet alltid ar ert.

Kartladggning

Nulage och prioriteringar.

Keycloak SSO

En inloggning till allt, ni ager
den.

Incident och backup

Hantera och aterstall snabbt.

EASM

Bevakning av er angreppsyta.

Sedmentering

Dela natet, begransa skadan.

Manuellt pentest

Avgransat, vi testar pa riktigt.

MFA och IAM
Identitet och stark inloggning.

Sarbarhetsbevakning

Lopande skanning, larm vid
avvikelse.

Virtuell CISO

Radgivning och praktisk hjalp.

Inden inlasning °
Skala upp och ner ° Svensk drift °

Oppna standarder
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SVENSK GRUND - INFRASTRUKTUR

Svensk trygghet
genom alla lager

Fran fiber och datacenter till drift och sdkerhet bygger vi pa en
svensk, certifierad och redundant kedja. Det ger sakerhetsarbetet en

stabil grund att std pa.

Hosting i Sverige Skalbar kapacitet

System och data i svenska datahallar. Under Vax utan att binda kapital i egen hardvara.
svensk lag.

Bydgt for avbrott ISO-certifierad grund

Dubbla vagar, reservkraft och hog tillganglighet. 27001 och 14001 genom hela infrastrukturen.

Svensk och europeisk grund

Agande, drift och data i Sverige, under svensk och europeisk lagstiftning. En tydlig grund for
kontroll, regelefterlevnad och minskad exponering mot utomeuropeisk lagstiftning.
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SA JOBBAR VI - PRISER VIRTUELL CISO

Ett sakerhetsteam,
pa era

Virtuell CISO, deltid och l6pande. Retainer, [6pande och forutsagbart. Los timme, 1 495 kr. Eller
Eller interim CISO vid omstallning, Eller projekt, avgransat med fast abonnemang fran 1 166 kr/tim
pa offert. pris. med mangdrabatt.

vCISO Bas 5% vCISO Plus vCISO Premium  10%
5 timmar i manaden 10 timmar i manaden 20 timmar i manaden

6 151 kl' /man 11 914 kl' /man 23 310 kr /man

1 230 kr/tim 1 191 kr/tim, 8 % rabatt 1166 kr/tim

Lopande radgivning och stod i Aktivt arbete med Hbga krav pa styrning,

enskilda fragor. regelefterlevnad, risk och rapportering och NIS2-anpassning.

sakerhetsutveckling.

Betydligt billigare dn en anstalld CISO, men med tillgang till ett helt sdkerhetsteam.

Alla priser exklusive moms.
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PRISER - TILLAGG OCH VILLKOR

Tilladgstjanster som
starker

Det har ingar i vCISO

v Strategisk radgivning inom informations- och
cybersakerhet

Stdd for NIS2, GDPR och 1SO 27001

Rapportering till ledningsgrupp

Incidenthantering och kontinuitetsplanering

Samordning av EASM, pentest och revision

Kontinuerlig sarbarhetsbevakning

Bas: automatiserade skanningar 990 kr/man

och rapporter

Plus: kurerad och tolkad 1 500 till 3 000 kr/man
av er vCISO

Workshop: MFA, YubiKey och LastPass

Utbildning och installation i grupp om 5 personer, ca 6
timmar.

20 000 Kkr per tillfille

Risk- och sarbarhetsanalyser

Policyer och styrdokument
Leverantors- och tredjepartsgranskning

Sakerhetsutbildning och ledningsstod

Manuellt penetrationstest
Avdransat engangsuppdrag dar vi testar pa riktigt.

Pa begaran, fran ca 30 000 kr

Midrering av befintlig IT-miljo

Vi planerar migreringen steg for steg tillsammans med
er. Ldsningen anpassas efter hur ni vill arbeta framat,
helt hos oss, i en hybridmodell eller med delar kvar i er
egen miljo.

TILLAGGSTJANSTER, PA OFFERT

Sdkerhetsrevision NIS2-gap-analys Utokad EASM SOC och SIEM-dvervakning

Incidentdvningar och krisledning IEC 62443 och OT-sdkerhet

Alla priser exklusive moms. Resor och eventuella omkostnader debiteras separat.
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RAKNEEXEMPEL - VAD KOSTAR DET?

Ni vdljer buddetniva. Vi
hjalper er [\ I LG

Sa har kan det se ut for ett medelstort foretag som bdorjar fran noll. Plocka bort

eller lagg till, summan foljer med. Det har ar ett exempel, inte en offert.

vCISO Plus, 10 tim i manaden 11914 kr MFA-workshop, grupp om 5 20 000 kr
personer

Sarbarhetsbevakning, Plus 2 500 kr
YubiKey-nycklar, 5 personer x 2st 5 500 kr
Manuellt penetrationstest ~ fran 30 000 kr

Midrering av IT-miljo pa offert

Summa lopande 14 414 Kkr/man Summa endang fran 55 500 kr

UNGEFAR FORSTA ARET . e . .
Lopande stod i tolv manader plus uppstart. Darefter bara den

z 230 ooo kr l6pande manadskostnaden. Skala upp eller ner nar som helst.

Illustrativt rdkneexempel, alla priser exklusive moms. Faktisk kostnad beror pa omfattning och vilka komponenter ni valjer.
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NASTA STEG

Borja med det som dger
mest, snabbast

Borja dar det gor mest nytta. Valj ett eller flera forsta steg som ger snabb

effekt, sa hjalper vi er att bygga vidare i ratt takt.

a Aktivera MFA med YubiKey

Skydda konton med fysisk nyckel och ge teamet en enkel, sakrare inloggning.

Satt upp ett manuellt pentest pa beddran
Se svart pa vitt var ni star, och vad som behéver lagas forst.

En saker inloggning till era system. Farre l6senord, tydligare behorigheter och battre kontroll 6ver vem
som kommer at vad.

Virtualisera era fysiska servrar i Sverige
Flytta fran lokal hardvara till svensk virtualisering med bdttre kontroll, redundans och skalbarhet.

e Samla inloggningen med Keycloak SSO

www.fiberdirekt.se
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Det har ar hela bilden

En sida att ta med till ledningsgruppen.

Risken De flesta angrepp borjar i en identitet eller ndgot enkelt ingen hann med.
Det farligaste ar sallan det mest avancerade.

Regelkraven Cybersakerhetslagen (NIS2) staller krav pa riskhantering, rapportering och
ett ledningsansvar som inte dar att delegera bort. ISO 27001 &r ofta nasta
sted.

Véigen Forsta verksamheten, sakra identiteterna (MFA och SSO), fa koll pa

angreppsytan, och bydg vidare i er takt langs NIST-kartan.

Investeringen Lopande stdd via virtuell CISO fran 6 151 kr/mdn. Kontinuerlig
sarbarhetsbevakning fran 990 kr/man. MFA-workshop 20 000 kr per
tillfalle. Skala i er takt, alla priser exklusive momes.

Varfor oss Svensk kontroll, certifierad grund och ett ansvar som haller ihop. Vi bygger

sakerhet pa infrastruktur ni kan lita pa, utan inldsning och utan att tappa
helheten.
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ORDLISTA

Orden, i klarsprak

Vi vet att forkortningar kan bli onddigt svara. Darfor har vi samlat dem har,

pa vanlig svenska.

NISZ lagkrav

Network and Information Security Directive 2
EU-direktiv, infort i svensk lag som Cybersakerhetslagen,
med krav pa sdakerhetsarbete och rapportering.

ISMS 1«

Information Security Management System
Ledningssystem for informationssakerhet, ett strukturerat
satt att styra sakerheten.

ISO 27001 standard

Ledningssystem for informationssdkerhet
Internationell standard och certifiering for ett sadant
ledningssystem.

MFA i«

Multi-Factor Authentication
Flerfaktorsautentisering, inloggning som kraver mer dn bara
ett l6senord.

SSO ik
Single Sign-On
En inloggning som der atkomst till flera system.

RBAC 1«

Role-Based Access Control
Rollbaserad behdrighet, atkomst styrs av roll, inte av
person.

PAM /.

Privileged Access Management
Hantering av privilegierade konton, extra skydd for de
maktigaste behdrigheterna.

EASM

External Attack Surface Management
Kartldggning av allt i er IT som syns och gar att na fran
utsidan.

Pentest -0

Penetrationstest
Kontrollerat intrdngstest, vi forsoker ta oss in for att hitta
halen forst.

vCISO 7«

Virtual Chief Information Security Officer

Virtuell sakerhetschef, en CISO pa deltid, [6pande eller per
uppdrag.

ClA-triaden begrepp
Confidentiality, Integrity, Availability

Konfidentialitet, riktighet och tillganglighet, sakerhetens tre
grundfrador.

NIST CSF ramverk

NIST Cybersecurity Framework
Etablerat ramverk som delar sakerhetsarbetet i sex tydliga
funktioner.
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IBER
DIREK

Sla oss en signal, sa tar vi det darifran

KONTAKT ADRESS
team@fiberdirekt.se Odengatan 28, Stockholm
08-51061570 Mailbox 392, 111 73 Stockholm

www.fiberdirekt.se
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