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Svenskt moln







Vart DNA

Vi star for férnyelse och
forandring av en annars valdigt
traditionstyngd bransch.

Vi har byggt varldens grénaste
och mest kraftfulla stadsnét i var
vackra huvudstad, Stockholm.
IT&Telekombranschen lider av ett
gammalt tank och gardagens
mal, dar allt handlade om att
tjdna pendar.

Certifierat enligt

ISO 27001, 14001

Genom nyfikenhet, ny teknik,
kunskap och var disruptiva
affarsmodell tillfor vi ny
konkurrens. Vi tar ett totalt

ansvar for hela ekosystemet dvs
tillganglighet, sakerhet, hallbarhet
och kapacitet. Det handlar om
suverana svenska moln med en
effektiv varmeatervinning, delade
resurser och ny grén konnektivitet.

Datacenters certifierade enligt

Vi férandrar till det battre och
skall fortsatta att gora sa for
var omdivning och kommande
generations skull.

SSF 200, 1015, 1058, 1061

The European

Green Deal

WA
@ '

Il B Alldata lagras i Sverige!
I Bl Grint och GDPR-kompatibelt

Minimera ert digitala
klimatavtryck med upp till 98%

Internet kommer snart att

sta for mer an 20% av den globala
energiférbrukningen. Det innebdr
mer utslapp an luftfart, bilar och
stalproduktionen tillsammans.

www.fiberdirekt.se

Vi har utvecklat morgondagens
grona, sakra och enerdisnala nat
som mdter EU:s nya krav och The
Green Deal.
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Hur och var ladrar ni er
kritiska data?

affa

Det finns en till synes odndlig
mangd teknologier, enheter och
tjdnster for lagring och backup idag,
men vilka ska man ha? Manga har
migrerat hela sin verksamhet och
all data till molnet. Molntjanster
som Google, Amazon, Microsoft och
Dropbox for att ndmna nagra. Detta
har varit billigt eller till och med

Med en egen lokal molnmiljo,
infrastruktur och tillgang till
skalbara resurser sanker ni IT
kostnaderna samtidigt som ni
forbattrar kapacitet, tillganglighet,
hallbarhet och sdkerhet. Oavsett
om det handlar om skydd mot
ransomware eller en naturkatastrof,
ar detta vaden framat.

gratis under en tid, men nu pa grund

av stigande kostnader, nya lagar
och utmanande integritets- och
sdkerhetskrav, pabdrjar manda en
resa ut ur ‘molnet’.

Vi vet att den basta l&sningen ar
en helt svensk l&sning, ett svenskt
moln. Att veta exakt hur er data
fardas, var den befinner sig och

att den ar lokalt lagrad i Sverige ar
avgorande bade nu och i framtiden.

Har ni

ratt kris-
beredskap
och skydd?
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Har ni gjort en risk- &
Brand sarbarhetsanalys?
En risk- och sarbarhetsanalys
ar ett forsta steq i en kedja
for att reducera risker, minska
sarbarheter och forbattra
férmadan att forebydga,
motstd och hantera kriser och
extraordindra handelser.

Inbrott

Ransomware

Sonderskriven data . .
Dessa hot utgor bara nagra av

de potentiella risker som kan
dventyra er verksamhet, data och
integritet. Vara tjanster kan hjdlpa
er att l6sa dessa utmaningar. Med
forebyggande sdkerhetsatgarder
erbjuder vi er ett palitligt skydd
och god motstandskraft.

Personalbortfall

Stromavbrott

Dataskydd

INY.

Foretag maste nu sjalva
kontrollera integritetsskyddet

Integritetsskydds
myndigheten

Ar er datalagring i enlighet med
GDPR, Schrems Il och NIS27?

Er data kan finnas i olika system
och databaser som ar tillgangliga
for andra stater, exempelvis
Amerikanska Cloud Act. €n sak dr
klar: ett foretad eller ndgon annan
som dr personuppgiftsansvarig

kan inte luta sig mot nadot Privacy
Shield-avtal om EU-personuppgifter
behandlas i USA. Privacy Shield har
ogiltigforklarats.

Integritetsskyddsmyndigheten (IMY)
inleder nu flera granskningar och
fler féretag far nu boter. Det &r inte
ldngre acceptabelt att data och
personuppgifter behandlas

utanfor EU.

Exempel pa GDPR-boter 2023:
Tele2: 12 mnkr, Spotify: 58 mnkr,
Coop: 300 tkr, Trygg-Hansa: 35 mnkr




Foretad som
nyligen drabbats

Det &r svart att hdnda med i den
snabba utvecklingen. Stora som
sma foretad drabbas allt oftare av
allvarliga incidenter och offivilliga
driftstopp. Lésningen handlar om att
inneha ratt kunskap och viljan att
hela tiden ligga steget fore.

Manda foretad ldgger stora pendar
pa IT-utmaningen, men lyckas anda
inte med rétt forebyggande atgarder.
Foraldrad teknik, brister i syste-
markitekturen, otillracklig testning,
dalig dokumentation och snabba
tempordra lésningar ar nadra av de
vanligaste orsakerna till en IT-skuld.
Nu for tiden ar alla féretag potenti-
ella maltavlor fér diverse hotbilder.
Internet har blivit valdigt riskfyllt.

Det ar inte langre sakert eller
enerdieffektivt att gora allting 6ver
internet. Att 6verfora och lagra data
till publika moln i olika lander ar
ingen bra l6sning.

Sa har tanker vi kring att géra om
och gora ratt:

Vi tanker svenskt.
Vi tanker privat.
Vi tanker lokalt.
Vi tanker gront.

cooP
800 butiker ligger nere

“En it-attack mot en leverantér har
fatt Coops kassasystem att haverera.
Tusentals féretag varlden éver kan
vara drabbade, som dr kopplade till
det utsatta amerikanska mjukvarufo-
retaget Kaseya.”

ABRO

Det tog en vecka att komma
igang igen

“Hur mycket attacken har kostat Abro
ar oklart fortfarande. Men det handlar
bade om att det gatt at mycket
arbetstid for att fa upp it-systemen
och att man tappat forsaljning pa
marknaden. Och det stod snabbt klart
att det handlade om en ransomwa-
reattack dar angriparna begarde
[6sensumma.”

BANK ID

Olyckligt att vi anvander 0ss av en
och samma tjanst

“Kvdllen den 23 februari 2021
utsattes BankD-systemet for ett
allvarligt dverbelastningsangrepp via
internet. | nuldget nyttjar manda i
princip enkom Bank-id och da
uppstar det stora problem nar
tjansten slutar att fungera”
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Skraddarsy
er losning

Vad far en trygg och saker IT-miljo
som forebygger risk och hotbilder
kosta?

Lat oss sdda att ni drabbas av
en ransomware-attack som slar
ut era servrar. For varje timme
som systemen ar nere forlorar
foretaget intakter, dessutom far

personalen svart att utféra sina
arbetsuppgifter. Foretagets senaste
backup togs for en veckan sedan,
vilket innebar forlorad data som
till exempel nya forsaljningar,
kunduppgifter och évrigt som
skapats sedan dess.

Hur lang tid kommer det att ta

for er att aterhamta er? Hur kan
man vara sdker pa att datan

inte har blivit infekterad eller
delvis raderad? Hur ska ni lyckas
dterstalla och verifiera all data och
hur lang tid far detta ta? Det racker
inte bara med att ha tagit en enkel
sakerhetskopia. Man behdver ha
en mer omfattande strategi och
policy.

Vi hjdlper er att skapa en plan

med forbattrad motstandskraft.
Undvik en potentiell katastrof.

TCO

Lamplig sakerhet &
tillganglighet inom budget

B Kapacitet
m TCO

m Tillginglighet

\ Foretagets l6sning

innan revision

att vara ur drift, férlora data eller
bli utelast fran era system. Till
exempel, borja med att uppskatta
vad en dag kostar. Férutom vissa
datapolitik eller lagkrav om

The total cost of ownership,
den totala dgandekostnaden
(TCO) ar nastan alltid storre an
det annonserade priset. FOr att
forsta den totala kostnaden for
din data och IT-miljé behdver ni bevarande kan det bli ganska dyrt
bdrja titta bortom inkdps- och om du har en lang aterstallningstid
driftskostnaderna. Gor en riskanalys ~ (RTO). Lat oss hjalpa er hitta ratt
och dvervdda vad det kostar er balans.
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Varfor behovs en
disaster recovery plan?

Er ordanisations dataskyddslos-
ning skall sakerstalla en minimal
paverkan nar en allvarlig incident

Recovery time objective (RTO)
Hur lang aterstallningstid ni kan
acceptera efter en incident

intraffat. For att hitta ratt [6sning
som palitligt och kostnadseffektivt
skyddar vardefull data behdver ni
fullt ut forsta tva begrepp:

Recovery point objective (RPO)
Hur mycket data ni har rad att
forlora pa grund av en incident

UTAN en disaster recovery plan forlorade man
Frisk backup Intrang
6 mars 13 mars
—Q

Forlorad data - 38 dagar

‘Recovery point objective’

Checklista for disaster recovery

38 dagars data

Ransom aktiverad

20 april

Gvervakning, detektion och respons

Formada att snabbt dterhdmta &
dterstalla

Proaktivt skydda vitala system

Redundans for att sakerstalla drift &
tillganglighet till kritiskt affarsverksamhet

Stark autentisering, MFA
Oféranderliga sakerhetskopior

Retentionspolicy

System ater i drift
27 april

o—

Aterstillningstid - 7 dadar

‘Recovery time objective’

MED en disaster recovery plan forlorade man inden data

-

Frisk backup Intrang Ransom aktiverad > system ater i drift samma dag
6 mars 13 mars 20 april
Immutable backup >

Forlorad data - 0 dagar

‘Recovery point abjective’

‘Recovery time abjective’

Aterstillningstid - 0 dagar

Vi vddleder er bland skall- och bor krav

Retention policy .

Lat oss hjdlpa er att utforma en .
saker lagrings- eller backuplds-

ning med extremt hog sakerhet &

tillganglighet. En retention policy

anpassad for er verksamhet & .
budget.

Data som berdrs & skall
skyddas

Segmentering av data

Vilken data ar het, varm
eller kall?

Backup intervaller &
snapshots

« Immutable backup med
Object lock (WORM)

- Tillgang till data &
behorigheter

« Offline lagring (livlinor)

« Beredskaps &
kontinuitetsplan
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Walkthrough

Vi hjalper er att gora en analys av foretagets forutsattningar och stédja er
i planering, denomférande och uppféljning. Sa har dgar det till.

Forstudie

Bakgrund, syfte, metod,
nuldges & omvdrldsanalys,

mal och omfattning

Buddet

Vad innebar & kostar ett
stillestand eller forlust av

data for foretaget?

Checklista

Sakerstall teknik & kompetens, klimat
och hallbarhet, mgjlighet till svensk
datalagring & GDPR-kompatibilitet

Presentation losning

Vi gar igenom er l6sning och
sakerstaller att vi dr verens

om detaljerna

POC test

Vi levererar en IT-milj6 for
labb, utbildning och
POC test.

Implementering

Vi ldgger upp en tidplan,
fordelar ansvar och

exekverar.

Ovrig krisberedskap

Upprattande av en
beredskaps & kontinuitets
plan. Fordela ansvar och

skapa rutiner.

Paverka er
prestanda,
tillganglighet
& ekonomi

Dela upp data efter het,
varm eller kall lagring.
Genom att segmentera

olika typer av data kan

man forbdttra prestanda,
atkomsttid och tillganglighet.
Det gdr dessutom att

minska lagringskostnader
och sakerstalla GDPR-
kompatibilitet.
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Prestanda

Hdg prestanda
Het lagring &r for data
som anvands ofta

Medelprestanda
Standardlagring for ny
osegmenterad data

Gom & glom
Arkivdata som
anvénds sallan

Kostnad

SSD NVMe

Flashdiskar ar idealiska for applikationer
och data som kraver snabba svarstider

HDD

Mekaniska skivdiskar ar
kostnadseffektiva och har
en god prestanda

Arkiv

! Lagringsmedier som &r
~ | utformade fér langtidslagring

och stora datavolymer

“Ar 2022 var 90% av den data som genererades av organisationer ostrukturerad. Av den datan
anvénds endast 58% mer dn en gang efter sitt initiala anvdndande.” - IDC



@ |I‘

Vi hjalper er i lagringsdjundeln!

VS
Q‘)

S3 LAGRING

Simple Storage
Service S3

* Allt lagras lokalt i Stockholm

* QOptimerad for skalbarhet

* Hod tillganglighet & prestanda
* Flexibel

&0

IMMUTABLE BACKUP
S3 med Object lock
WORM

* Allt lagras lokalt i Stockholm
* Of6randerlig lagring

WORM (write once read many)
* RPO & RTO analys

VIRTUELLT NAS

Network Attached
Storage i virtuell form

*

Allt lagras lokalt i Stockholm
Skalbar fillagring for

*

anvandarna i natverket
Nyckelfardigt

*

P~
111

OFFLINE BACKUP

For er sakerhetsskull

*

Allt lagras lokalt i Stockholm
En eller flera offline livlinor
Vardeforvaring i ett sakert
bankvalv

*

*

8

ARKIVLAGRING

Kostnadseffektiv
arkivering

* Allt lagras lokalt i Stockholm
* Fillagring pa virtuell HDD
* Tillldmplig for stora volymer

ERSATTNING
FOR DESSA

) Google Cloud

/AAzure

aws @ wasabi

logy

www.fiberdirekt.se

*

@

REMOTE BACKUP

Anvandarvanlig backup via
mjukvaran Comet

Allt lagras lokalt i Stockholm
Skydd fran sékerhets hot
Snabb aterstéllning

Skalbar
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S3

I B Al data lagras i Sverige!
I Bl Gront och GDPR-kompatibelt

Simple Storade Service kommer Kostnadseffektiv lagring for
fran Amazon, den mest anvanda er som efterfragar skalbarhet,
lagringslosning i varlden. Foretag kompatibilitet, langtidslagring

som Netflix, Dropbox, Siemens och och hdg tillganglighet. Den

Zalando anvander S3 varje dag for ultimata lésningen for att mota
att lagra otroliga mangder innehall lagringsbehov pa ett hallbart satt.

Tjanstebeskrivning
Mgjligheten att skapa buckets i S3-
lagringen. En bucket i S3 dr en container
dar data (objekt) och metadata sparas
och liknar en mapp for filer

En tenant dr en doman i S3 miljon

for att hantera S3-lagringen.
Administratérskontot for en tenant ar
kontot som skapar anvandarkonton och
delar ut rdttigheter till lagringen. Detta
konto skapar ocksa de buckets som
behdvs for lagringen.

och sdkerhetskopior.

Det finns mdjlighet att uppgradera till
geografisk redundans, genom spegling
av data mellan olika datacenter (zoner).

Lésningen har stdd for

versionshantering och object locking

Datatrafik, till och fran tjansten

Komplettera med
IMMUTABLE BACKUP

Med Veeam och vissa andra Object Lock skyddar genom
sakerhetskopieringsprogram kan att datan blir oférandringsbar
du med stor férdel konfigurera (immutable). Write Once Read
S3 buckets for Object Lock — Many (WORM).

vilket forbattrar resiliens mot

ransomware.

www.fiberdirekt.se



VIRTUELLT

NAS

Eliminera
onddig risk!

Undvik ett
fysiskt NAS
pa kontoret.

000CC¢C

I B Al data lagras i Sverige!
I Bl Gront och GDPR-kompatibelt

Virtuellt Network Attached Ni bestammer sjdlva hur enheten
Storage ar en tjdnst for er som ska vara konfigurerad och betalar
vill eliminera drift, underhall och bara for den kapacitet som behdvs,

investeringar i egen hardvara. Enav  nar ni behdver den.
férdelarna med ett virtuellt NAS ar

skalbarheten.
Tjanstebeskrivning
Hyra av kapacitet i form av vCPU:er, Enheten kopplas till ert kontorsnatverk
RAM och lagring. Bestallaren definierar (LAN) for hogre hastigheter och battre
sjdlv konfigurationen efter behov, enkelt sakerhet.
snabbt och smidigt.
Backup av NAS:en dar att bestélla som

Enheten kan utrustas bade med snabb en extra tjanst.
SSD lagring och HDD lagring.

Drift & underhall

Stromavbrott

Inbrott

Brand
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I B Al data lagras i Sverige!
I Bl Gront och GDPR-kompatibelt

Arkivladring pa skivdisk
En kostnadseffektiv lagringstjanst
for verksamheter som soker en

palitlig och saker arkivlésning for

LAGRING

Tjanstebeskrivning

Arkivlagring erbjuds i block om Backup av arkivlagring gar att
10TB pa skivdisk till ett fast pris. bestdlla som en extra tjanst.

Lagringstjansten kopplas till er
virtuella server som en vanlig harddisk.

Ni som kund bestdmmer vilken typ
av data som ska lagras och hur langre.

[
Testa var

[ ] [ ]
lagring idag
Inte séker pa vilken lagringsldsning
som ar bast for er? Vi gor det enkelt

att testa vara tjanster. Prova idag,
helt gratis.
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I B Al data lagras i Sverige!
I Bl Gront och GDPR-kompatibelt

En sdker, snabb, smidig och
kostnadseffektiv backupldsning
som skyddar er data. All er data
sakerhetskopieras och lagras lokalt
har i Stockholm. Anvandarvdnlig
backup via mjukvaran Comet.

REMOTE
BACKUP

Tjanstebeskrivning

Tillgang till administrationspanel for Client-Server modell
att kunna skapa konton/anvandare och
tilldela rattigheter. Alla backuper lagras lokalt i Stockholm.
Administratéren kan skapa, dvervaka Er data krypteras pa klienten innan den

och kontrollera alla backuper. skickas ivag for lagring hos oss.

Komplettera med
OFFLINE BACKUP

En offline-backup dr ett extra skydd
for er verksamhet. All data isoleras
fran internet. En eller flera kopior kan

Kom igang med
3-2-1-1 Redeln

lagras lokalt i vart sakra bankvalv.
Detta minskar risken fran cyberat-
tacker och fysisk dtkomst. Sakerstall
att ni har offline livlinor i Stockholm.

www.fiberdirekt.se

3 - Kopior av er data

2 - Olika typer av media

1 - Av backuperna lagras offsite
1 - Av dessa ladras offline
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SVENSKT
MOLN

Lokalt & privat

Med en egen molnmiljo,
konnektivitet och tillgang
till skalbara resurser sanker
ni IT kostnaderna samtidigt
som ni forbattrar kapacitet,
tillgénglighet och sdkerhet.

Il B All data lagras i Sverige!
I Bl Gront och GDPR-kompatibelt

NIS2

GDPR

Schrems 2

the Green Deal
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@ NIS2 Direktivet

NIS2 Grundlaggande

NIS2 ar EU-lagstiftning om cybersékerhet som bydder pa
2016 ars NIS-direktiv. Den faststdller tydliga kriterier och
sdkerhetsstandarder. Galler i alla EU-stater fran den 18
oktober 2024.

Paverkade Sektorer

NIS2 paverkar tio centrala sektorer och kraver palitlig
DNS-infrastruktur, skydd mot attacker, Web Application
Firewalls samt palitliga rutter.

NIS2 Betydelse

Sakerstaller tillgdnglighet och sakerhet for kritiska
tjanster. Oblidatorisk fran och med den 18 oktober 2024.
Brister i efterlevnad kan leda till betydande béter.

Atgarder for Efterlevnad

Granska policyn for leverantdrskedjan. Revidera
leverantorer for efterlevnad. Valj leverantdrer
med ndrvaro inom EU och helst lokalt. Krdv

ISO 27000-certifiering eller motsvarande
sakerhetscertifiering. ENISA och MSB erbjuder
vagledning foér implementering.

Lds mer pa msb.se, NIS-direktivet



Svenskt & unikt

Vi vet att den basta lGsningen ar en helt svensk lGsning, ett svenskt moln. Sa har
tanker vi kring att g6ra om och gora ratt. Vi tanker svenskt, privat, lokalt och gront.

Lar er exakt hur er data fardas, var den befinner sig och att den lagras lokalt och
hallbart. Vi har ett hallbart ekosystem i vart meshnat och vara lokala datacenters
dar reststrémmarna ateranvands. Att infrastruktur och resurser aterfinns i
Stockholm daranterar dessutom en hdg bandbredd och (3g latens. Sammantaget
innebdr detta en forbattrad tillganglighet, sakerhet, kapacitet och ett minimerat

digitalt klimatavtryck.

Synkroniserad serverkapacitet

Vi realtidssynkar tre Data Center som
finns placerade pa Norrmalm, Séder-
malm och Vastermalm. Detta for basta
tillganglighet, sakerhet och kapacitet. |
och med detta har vi ingen nedtid inte
ens vid service och underhallsfonster.

Overvakning, drift & underhall

Till skillnad fran andra leverantérer sa
tar vi ett totalansvar for hela ekosyste-
met. Detta innebdr drift och underhall
av konnektivitet, datacenters och resurs-
er. Genom att bygga ett meshndt med
en hogre densitet, anvanda sa mycket
passiv utrustning som majligt och
sprida ut oss pa ett stort antal
datacenters blir underhallet enkelt &
effektivt.

Redundans & Mesh

Med ett robust mesh-fibernat forbat-
tras tillgangligheten avsevart. Med
flera parallella fiberanslutningar byggs
en resiliens mot kabelbrott och skador.
Né&tet far en férmada att sta emot och
klara av en férandring, samt aterhdamta
sig och vidareutvecklas pa egen hand.
Ett ndrmast sjdlvldkande nat.

100 000 Mbit/s fiberndt

All kommunikation & data transport-
eras via ett lokalt 100 000 Mbit/s par-
tial mesh-fiberndt. Kommmunikationen
sker via transportprotokollet TRILL,
Transparent Interconnection of Lots of
Links. Detta protokoll mdjliggér en helt
automatiserad lastbalansering och en
forbattrad tillganglighet.

0000000

Unika funktioner i
vart svenska moln

Svenskt
100% svenskt & lokalt

Sdkert

ett slutet ekosystem

Hog kapacitet
obegransad bandbredd

VLAN & QinQ

privat konnektivitet

Energisnalt
Green Deal kompatibelt

MFA

multifaktorautentisering
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Ett gront

Fiberoptik

Varldens mest kraftfulla
och grona fibernat, ett
energisnalt meshnat

Vi har ett hallbart kretslopp i
vara lokala datacenters. Alla di
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SA HAR GOR VI
FOR ATT UPPNA

KLIMATMALEN!

Virme-
atervinning

reststrommar anvands.

Fokusomraden branschledare

och myndigheter
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Europeiska
kommissionen

Myndigheter

“Klimatférandringarna och milj6forsto-
ringen ar ett hot mot EU:s och varldens
fortsatta existens. Med den gréna
given kommer EU att stdlla om till en
modern, resurseffektiv och konkurrens-
kraftig ekonomi dér det inte finns nagra
nettoutsldpp av véaxthusdaser ar 2050.
Den gréina omstallningen innebdr stora
moéjligheter for den europeiska industrin
eftersom den skapar marknader for ren
teknik och rena produkter.”

Page 14 of 16

RI.
SE

Resilienta stader

“FOr att var byggda milj6 ska bli mer
hallbar och miljévanlig maste vi minska
stadens enerdianvandning, minska var
resursanvandning och anvanda vara
byggnader mer effektivt... Underhall av
fysisk infrastruktur maste optimeras for
storsta mojliga nytta. Utdver funktion ska
resurser nyttjas - sett ver hela livscykeln
- och bidra till en ekologiskt, socialt och
ekonomiskt hallbar utveckling.”

Sakert och lokalt i Stockholm, en kort

Forbattrad
TCO

Genom en lang livslangd
och ett minimalt underhall
sanker vi ert TCO

stans till era resurser minimerar ert
digitala klimatavtryck

Hallbara stadsnat

“Som &dare av en neutral fiberinfra-
struktur och forvaltare av stadens
gemensamma kommunikationsnat, kan
Stokab-koncernen mdjliggora ett stort an-
tal innovativa och klimatsmarta framtida
l6sningar som pa sikt leder till uppfyllan-
de av koncernens och Stockholms stads

miljo- och klimatmal.”

fiberdirekt.se



Kaffe hos oss

Valkomna till vart nya showroom och kontor mitt i Stockholm!
Vi ser fram emot att ses pa en fika och pratstund om just er IT-utmaning.

Team Fiber Direkt

Skanna med mobilen
for att lasa mer
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Antecknindar

Page 16 of 16
www.fiberdirekt.se






Skanna med mobilen
for att lasa mer

Fiber Direkt AB Phone: +46 08-510 615 70 E-mail: team@fiberdirekt.se
Post address: Odengatan 28, 113 51 Stockholm, Sweden




